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Abstrak
Penelitian tentang pembangunan sistem anti cybssibgl ini dibuat untuk memberikan solusi
terhadap munculnya fenomena cyberbullying. Teknalfagpat digunakan untuk membantu
korban bullying dengan cara mencegah konten budlydiakses dalam perangkat teknologi
yang digunakan oleh pengguna, dan juga dapat matc@gngguna untuk sebagai pelaku
bullying. Teknologi yang digunakan untuk fungsigsintersebut adalah teknologi agen,
beserta fungsi reporting yang dapat digunakan untuddaporkan aksi-aksi bullying yang
terjadi pada media sosial.
Kegiatan penelitian difokuskan pada kegiatan amalidan perancangan sistem, serta
implementasi perangkat lunak anti cyberbullying dzesis teknologi agen. Perangkat lunak
yang dibangun diharapkan dapat membantu mencegahrdngatasi kejadian cyberbullying.
Ada 2 sistem yang akan dirancang, yang pertam&agiiuntuk dijalankan pada PC desktop,
dan memiliki kemampuan melakukan filterisasi tedpakonten bullying dari media sosial dan
web, kemudian dapat memblok konten tersebut. Sisigandilengkapi dengan kemampuan
untuk reporting sehingga dapat mengirimkan repaet gihak yang berkepentingan. Untuk
sistem yang kedua adalah berbentuk aplikasi malgfegan basis sistem operasi Android.
Hasil akhir dari perancangan aplikasi ini adalahauya sistem yang membuat orangtua dapat
mengawasi penggunaan Internet oleh anak terutamandaupaya pencegahan terhadap
tinadanya sistem yang membuat orangtua dapat mesgjgpenggunaan Internet oleh anak
terutama dalam upaya pencegahan terhadap tindalgaerbullying melalui media sosial.

Kata kunci: agen, anti cyberbullying, mobile

1. PENDAHULUAN

Pemanfaatan Teknologi Informasi di dunia sekaramgnemang bagaikan pisau bermata
dua. Di satu sisi banyak keuntungan dan manfaaj p&a kita dapatkan, namun di sisi lain tidak
sedikit kerugian dalam bentuk hal-hal negatif yamgnyertai penggunaan Teknologi Informasi ini.
Salah satu dampak negatif yang timbul dengan ad&alaologi Informasi ini adalah munculnya
fenomenayberbullyingdi kalangan anak-anak maupun remaja.

Cyberbullyingadalah istilah yang digunakan pada saat seorarigsaaa remaja mendapat
perlakukan tidak menyenangkan seperti dihina, diamcdipermalukan, disiksa, atau menjadi
target bulan-bulanan oleh anak atau remaja yamgn@inggunakan teknologiternet teknologi
digital interaktif maupun teknolognobile (Stopcyberbullyingorg, 2009). Jika orang dewasa ikut
terlibat tidak lagi disebut sebagaiberbullyingtetapi disebutyber harassmerttaucyber stalking
Cyberbullying biasanya bukan hanya komunikasi satu kali,tenjadi secara berulang kali,
kecuali jika itu adalah sebuah ancaman pembunuten ancaman serius terhadap keselamatan
orang (Aftab, 2011). Dengan satu perkecualian, segyberbullyingdilakukan dengan sengaja.
Satu perkecualiannya adalah jika murid-murid cenobdan melukai perasaan temannya secara
tidak sengaja. Ini dinamakamadvertent cyberbullying karena si target merasa menjadi korban,
meskipun si pelaku tidak melakukannya dengan sanBéga dikatakan sebagaiberbullyingjika
ada pihak minor di salah satu sisi, satu sebaggéttalan satu sebagai pelaku (Jika tidak ada pihak
minor di salah satu sisi, ini dianggap sebageyb&r harassmerit bukan cyberbullying.
Contohnya jika seorang murid mengganggu seorang gurtermasulcyberharassmenierdapat
3 klasifikasi metode dari tindakayberbullyingyaitu:

1. direct attackgpesan- dikirimkan secara langsung ke anak),
2. posted and public attaskyang dirancang untuk mempermalukan target dengarposting
atau menyebarkan informasi atau gambar-gambar yamgalukan ke publik, dan
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3. cyberbullying by proxymemanfaatkan orang lain untuk membantu menggahkgduan, baik
dengan sepengetahuan orang lain tersebut ata) (Aféddb, 2011).

2. METODOLOGI

Penelitian yang dilakukan ilmuwan dari Nationaltitugses of Health (NIH) terhadap 4500
remaja dan pra-remaja di Amerika Serikat selamartét005 hingga 2010 mengungkapkan fakta
bahwa korbancyberbullying mengalami tingkat depresi lebih tinggi (Media Indsia, 2010).
Dampak daricyberbullyinguntuk para korban tidak berhenti sampai pada tategpesi saja,
melainkan sudah sampai pada tindakan yang lebihirakgaitu bunuh diri. Hasil penelitian yang
dilakukan oleh Hinduja dan Patchin (2010) mengupgha fakta bahwa meskipun tingkat bunuh
diri di AS menurun 28,5 % pada tahun-tahun terakbimun ada tren pertumbuhan tingkat bunuh
diri pada anak dan remaja usia 10 sampai 19 tdbari. hasil penelitian yang melibatkan 2000
anak usia remaja di beberapa distrik di AS, 20%aeden dilaporkan telah memikirkan secara
serius untuk bunuh diri (19,7% wanita, 20,9% lalt), sementara 19% dilaporkan telah
melakukan bunuh diri (17,9% wanita, 20,2% laki-Jakbatu faktor yang dikaitkan dengan
munculnya ide untuk bunuh diri adalah pengalarbhahying. Bukti keterkaitan dini dikuatkan
dengan hasil penelitian yang menunjukkan bagaim@eragalaman dipermalukan oleh sesama
teman (Bosse, 2011) berkontribusi pada munculnpaedé penurunan kepercayaan diri, putusnya
harapan dan perasaan kesepian yang kesemuanya&njadinpemicu munculnya pemikiran dan
perilaku untuk bunuh diri. Dan korbayberbullying yang mencoba untuk melakukan bunuh diri
hampir dua kali lebih banyak jumlahnya dibandinglkdeangan remaja yang tidak mengalami
cyberbullying

Di Indonesia istilattyberbullyingmemang belum begitu dikenal, namun fenomena ga ju
sudah terjadi di kalangan anak dan remaja di InslandRahayu, 2011) melakukan penelitian
untuk mengetahui sejauh maagberbullyingini sudah terjadi di Indonesia. Dari hasil pematit
yang dilakukan terhadap remaja usia 12 — 19 taBhiP(— SMU) yang ada di kota Magelang,
Semarang dan Yogyakarta didapatkan fakta bahwa €8#a pernah mengalarayberbullying
Dari hasil penelitian disimpulkan pula bahwa sehadiesar responden usia remaja tidak memiliki
pengetahuan tentangyberbullying ataupun bullying secara non siber atau tradisional dan
menganggap bahwa hal itu wajar terjadi di kalangasyarakat. (Donegan, 2012). Ketidaktahuan
ini menyebabkan mereka tidak pernah menyadari poteamhaya yang dapat muncul di balik
fenomena ini. Untuk contoh tindakan cyberbullyiragdt dilihat pada gambar 1.

Gambar 1. Jenis tindakan cyberbullying.
Teknologi Informasi sebenarnya dapat digunakan reela@nnya sebagai sarana
untuk pencegahan dan penanganan kaSyberbullying Berbagai macam aplikasi
perangkat lunak dikembangkan dalam rangka menced@am menangani korban
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cyberbullying Di Amerika Serikat, perangkat lunak-perangkataluranti bullying telah
banyak dikembangkan dan digunakan di sekolah-skekatzengingat angka kejadian
bullying yang cukup tinggi. Namun di Indonesia lmeldijumpai adanya aplikasi-aplikasi
seperti ini.

Fokus dari penelitian adalah bagaimana melakukaadisan perancangan dan
implementasi perangkat lunak antiberbullyingberbasis teknologi agen. Perangkat lunak
yang dibangun diharapkan dapat membantu mencegah rdangatasi kejadian
cyberbullying Ada 2 sistem yang akan dibangun, yaitu yang pertaplikasi untuk
dijalankan pada komputer/desktop. Aplikasi ini migmikemampuan untuk melakukan
penyaringan atau filterisasi konten berupa kata-k#bau pesan (R.Cohen, 2014) yang
berkaitan dengan bullying dari media sosial dan,wamudian dapat melakukan blok
konten tersebut. Sistem juga dilengkapi dengan kgman untukeporting Jadi jika ada
konten-konten yang berbau bullying dapat segeragmmarkan report ke pihak yang
berkepentingan (misalnya orang tua atau pihak aélol

Kegiatan pengumpulan data dilakukan dengan metodsidner. Kuesioner ini
dibuat untuk menggali pengetahuan siswa-siswi Sk SMA tentang cyberbullying dan
menggali kosakata yang sering digunakan untuk m&kak aksi bullying. Kosakata ini
nantinya akan digunakan di dalam sistem yang aklaandun. Kuesioner dibagikan ke
siswa-siswi SMP dan SMA yang diwakili oleh SMP &té&uce 1 dan SMA Stella Duce 1
Yogyakarta, serta mahasiswa Teknik Informatika sgeme2. Total sebanyak 356
responden. Berikut adalah hasil dari kuesioner:

1. Sebanyak 39,4% responden pernah mengalami bullyvmat media sosial.

2. Sebanyak 39,6% responden pernah melakukan bullswat media sosial.

3. Sebanyak 75,2% responden pernah melihat/mendengamant mereka
melakukan/menjadi korban bullying lewat media dosia

4. Hanya 31,5% responden yang menyatakan menyesaltparelakukan bullying lewat
media sosial, sisanya 68,5% merasa biasa saja, gerang, bahkan bangga dengan
aksi mereka.

5. Urutan media sosial yang paling sering digunakaokubullying:
a. Ask.fm
b. Instagram
c. Line
d. Facebook
e. Twitter

6. Kosakata yang diperoleh dari hasil kuesioner ditk@madalam bentuk kata dan dalam
bentuk frase. Ditemukan 630 kata dan 271 frase dai#&m bahasa Indonesia, bahasa
Inggris, bahasa daerah, maupun bahasa gaul. Semsa&ata yang didapatkan akan
difiter kembali mana yang dapat digunakan/disimgadalam basisdata sistem yang
akan dibangun.
Hasil dari kegiatan analisa dan perancangan siatitah sebagai berikut:
a. Mencegah terjadinya bullying terhadap korban
b. Mencegah pelaku bullying untuk mengirimkan pesdlying ke korban
c. Meningkatkan kesadaran pengguna (teman) untuk wdap aksi bullying yang terjadi

via FB

3. HASIL DAN PEMBAHASAN

Rancangan sistem adalah berbentuk suatu aplikagi gkan bekerja secara tersembunyi
sebagai agen pada komputer yang menjalankan sigpenasi dengan platform Windows, yang
bekerja di belakang layar. Setiap kali komputerggema dinyalakan, aplikasi pemantauan akan
berjalan secara otomatis. Kemudian untuk yang lseskanmobile atau diinstalasi pada perangkat
telepon pintar, dapat berjalan pada perangkat yaegjalankan sistem operasi Android minimal
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tipe lce Cream Sandwich atau versi 4.0. Aplikasbudi dengan menggunakan bahasa
pemrograman Microsoft Visual C#. Sedangkan untuigkiingan pemrograman digunakan
perangkat lunak Microsoft Visual Studio 2008 dannggunakan Java Script Object Notation
(JSON) sebagai penyimpanan data untuk kata-katg yaengandung bullying. JSON sendiri
merupakan format pertukaran data yang ringan, mutllahica dan ditulis oleh manusia, serta
mudah diterjemahkan dan dibuat oleh komputer, daandun berdasarkan bagian dari Bahasa
Pemprograman JavaScript, Standar ECMA-262 Edis3 kebesember 1999. JSON merupakan
format teks yang tidak bergantung pada bahasa pgmgpnan apapun karena menggunakan
sintaks standar yang umum digunakan dalam pemraegragengan Bahasa C termasuk pula
variannya seperti C++, C#, Java, JavaScript, Pgthon, dan lain sebagainya, menjadikan metode
JSON ideal dalam mekanisme pertukaran data.

Sistem akan dibuat untuk mengenali dan menyimpaakaia yang umum digunakan oleh
para pelaku cyberbullying. Untuk selanjutnya diledo perekaman di dalam basisdata, dan dilihat
persentase kemunculan dari kata tersebut. Sedanggagenai cara mengakses APl yang dimiliki
oleh sistem operasi perangkat pada studi kaswlalah untuk sistem operasi itu sendiri, dan juga
mengakses Simple Notifiation Service (SNS) dari imesbcial yaitu Facebook dan Twitter.
Kemudian aplikasi juga memiliki kemampuan untuk alkekan blocking terhadap alamat url dari
suatu halaman web yang telah dilakukan inisialisagik dimasukkan daftar url tersebut pada fitur
blok akses. Untuk arsitektur dari aplikasi anti eggullying untuk versi desktop dan mobile dapat
dilihat visualisasinya pada gambar 2.
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Gambar 2. Arsitektur Aplikasi Anti Cyberbullying

3. Pengguna Aplikasi: anak (korban maupun pelaku),adang tua.
Untuk instalasi awal dilakukan oleh orang tua, kntomemastikan keamanan dari aplikasi
karena membutuhkan kata kunci atau password yaag akembatasi upaya uninstall atau
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penghilangan aplikasi dari perangkat. Kemudianetiep konfigurasi juga dimasukkan parameter

berupa tujuan pengiriman berupa email dari oraag tu
Karakteristik dari pengguna perangkat lunak antymg adalah sebagai berikut :

a. Memahami pengoperasian komputer dengan sistemsppéiaosoft Windows

b. Memahami pengoperasian sistem operasi mobile Adidtan peralatan telepon pintar atau
smartphone

c. Memahami penggunaan aplikasi anti cyberbullying.

d. Memahami penggunaan situs jejaring atau mediaalsogbopular seperti Twitter dan
Facebook.

4. Fungsionalitas Sistem.

Fungsionalitas dari sistem secara umum adalah aebagkut:

a. Mendeteksi masukan pengguna, dan akan menampiksngptan saat ditemukan kosakata
yang mengandung unsur bullying.

b. Melakukan penyaringan atau filterisasi dari kontang masuk melalui situs media social yaitu
Twitter & Facebook, jika ditemukan kata-kata bullyi maka akan dimunculkan pesan
peringatan bahwa ada konten bullying. Pengguna #&muliberikan opsi untuk melanjutkan
membuka konten atau disediakan pilihan pula unta@kghentikan dan menghapus konten
tersebut.

c. Melakukan blok secara otomatis terhadap akun terjd@ pemilik akun sering mengirimkan
pesan-pesan bullying.

d. Melakukan pembatasan terhadap akses Internet ke tgittentu yang telah dimasukkan ke
dalam daftar cekal atau blok, misalkan situs wehgyaengarah kepada kekerasan dan
pornografi.

e. Melakukan pemantauan dan pencatatan mengenaktdgifpoenggunaan perangkat lunak pada
komputer.

f. Menyediakan fungsi pelaporan yang memungkinkan guemg untuk mengirimkan pesan
laporan bahwa terjadi tindakan bullying dan mengian bukti aksi bullying ke pihak lain
(orang tua, sekolah, pihak berwajib), dengan setm®ya sudah dilakukan pengaturan pada
aplikasi untuk tujuan dari pelaporan.

» Pelaporan dapat berupa informasi spesifik mengéwoaakata yang digunakan atau
muncul, profil pengirim atau pelaku, tanggal darktwamunculnya notifikasi, dan laporan
penggunaan aplikasi di perangkat computer.

g. Aplikasi yang sudah terinstall tidak dapat dihaptasi diuninstall tanpa memasukkan password
atau kata kunci yang sudah disimpan pada konfigusasl. Hal ini dilakukan untuk
pengamanan dari pengguna yang dilakukan pemantauan.

4. KESIMPULAN

Pemantauan secara komprehensif dan terstrukturiraditgan tingkat pengamanan yang lebih
baik untuk orangtua dalam melakukan pengawasaradephanak terutama dalam akses dan
penggunaan situs dan aplikasi media social darbagai aktifitas yang mengarah terhadap
bullying, baik sebagai korban maupun sebagai pel&istem yang dibangun akan dirancang pula
untuk memberikan peringatan terhadap aktifitas yaeggarah terhadap tindakan cyberbullying
sehingga dapat meningkatkan kewaspadaan yang beliihuntuk anak terhadap aktifitas yang
dilakukan di Internet, khususnya dalam interaksindidia sosial. Orang tua dapat mengambil
tanggung jawab yang lebih besar untuk secara laamkean melakukan pemantauan penggunaan
akses Internet dalam memastikan bahwa penggunalikigattor resiko minimal terhadap akses
yang memungkinkan terjadinya tindakan cyberbullyingik sebagai pelaku maupun korban.
Dukungan dari sekolah dan situs jejaring atau medsial akan membantu dengan memfasilitasi
melalui sosialisai maupun peraturan yang efekigemiakan pula dengan perangkat lunak yang
dapat dipasang langsung oleh orang tua ke dalaamgleat komunikasi khususnya komputer dan
telepon pintar yang digunakan oleh anak.
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