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ABSTRAK

Pada perangkat lunak bagian keuangan pengelolaan pemberian tunjangan di Kopertis
Wilayah 1V didalamnya menangani data — data sensitif yang tidak boleh diakses oleh orang yang
tidak berkepentingan. Maka, keamanan informasi pada perangkat lunak merupakan suatu aspek
penting yang perlu diperhatikan. Salah satunya yaitu keamanan pada proses authentication,
Dimana user melakukan login untuk masuk pada perangkat lunak dengan memasukan username
dan password. Jika aspek keamanan tidak diperhatikan kemungkinan suatu perangkat lunak dapat
dengan mudah disalahgunakan oleh pihak — pihak yang tidak bertanggung jawab. Adapun
serangan pada perangkat lunak yang dapat terjadi pada proses authentication yaitu penyadapan
dengan tools sniffing. Proses penyadapan dengan tools sniffing digunakan untuk mendapatakan
informasi yang ada pada sistem jaringan komputer. Usaha yang dapat dilakukan untuk
meningkatkan keamanan antara lain adalah dengan menggunakan teknologi kriptografi. Algoritma
Rijndael terpilih sebagai algoritma kriptografi yang dapat melindungi informasi dengan baik,
Maka dari itu penulis melakukan penelitian tentang implementasi algoritma tersebut. Dari hasil
pengujian Algoritma Rijndael di implementasikan menggunakan javascript pada view login
mampu mengamankan data username dan password dan data mengamankan data password di
database. Namun, terdapat titik lemah yaitu mengenai transmisi kunci awal dari proses enkripsi.

Kata kunci: kriptografi, rijndael, AES, mode CBC

ABSTRACT

In the financial management software the provision of benefits in Kopertis Region 1V in it
handles sensitive data that may not be accessed by people who are not interested. So, information
security in software is an important aspect that needs attention. One of them is security in the
authentication process, where users log in to enter the software by entering a username and
password. If the security aspects are not taken into consideration, the possibility of software can
be easily misused by irresponsible parties. The attack on the software that can occur in the
authentication process is tapping with sniffing tools. The process of tapping with sniffing tools is
used to obtain information that is on a computer network system. Efforts that can be made to
improve security include the use of cryptographic technology. Rijndael's algorithm was chosen as
a cryptographic algorithm that can protect information well, so the authors conducted research on
the implementation of the algorithm. From the results of testing the Rijndael Algorithm
implemented using javascript in the login view is able to secure username and password data and
data secure password data in the database. However, there is a weak point regarding the initial
key transmission of the encryption process.
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1. PENDAHULUAN

Perangkat lunak keuangan pemberian tunjangan di Kopertis Wilayah IV digunakan untuk
mengelola proses pemberian tunjangan profesi Dosen dan tunjangan kehormatan Profesor.
Tunjangan ini merupakan bentuk penghargaan untuk kinerja Dosen [1]. Tentunya pada perangkat
lunak ini menangani data — data sensitif dan tidak boleh diakses oleh orang tidak berkepentingan.
Maka dari itu keamanan informasi pada perangkat lunak merupakan suatu aspek penting yang
perlu diperhatikan. Salah satunya yaitu keamanan pada proses authentication, Dimana user
melakukan login untuk masuk pada perangkat lunak dengan memasukan username dan password.
Proses authentication adalah metode untuk melakukan pengecekan apakah dia adalah pengguna
yang telah terdaftar atau tidak [2]. Ini merupakan salah satu usaha yang dapat dilakukan untuk
menjaga informasi dari orang — orang yang tidak berhak mengakses atau pada aspek keamanan ini
disebut dengan confidentiality sedangkan jika data tersebut terkait dengan data yang bersifat
pribadi disebut dengan istilah Privacy [2].

Jika aspek keamanan tidak diperhatikan kemungkinan suatu perangkat lunak dapat dengan
mudah disalahgunakan oleh pihak — pihak yang tidak bertanggung jawab. Tujuan dari pengamanan
data atau informasi yaitu sebagai tindakan preventif supaya tidak terjadi exploitasi data demi
menjaga 3 aspek utama yaitu Confidentiality, Integrity dan Availability [3]. Adapun serangan pada
aspek privacy yaitu dengan usaha untuk melakukan penyadapan (dengan tools sniifer). Proses
penyadapan ini digunakan untuk mendapatakan informasi yang ada pada sistem jaringan komputer
seperti password dan username [4] .Pada perangkat lunak berbasis web, saat ini terdapat
pengamanan jaringan menggunakan protokol HTTPS dengan memanfaatkan Secure Socket Layer
(SSL) atau Transport Layer Security (TLS) karena protokol tersebut mempunyai keamanan yang
tinggi, Tetapi protokol tersebut membutuhkan modal yang besar untuk sertifikat pengamananya
dan protokol tersebut biasanya digunakan pada web yang berada pada jaringan internet [5].
sedangkan implementasi perangkat lunak pada penelitian ini dilakukan pada jaringan Local Area
Network (LAN).

Maka dari itu, usaha yang dapat dilakukan untuk meningkatkan keamanan pada aspek
privacy dan confidentiality antara lain adalah dengan menggunakan teknologi kriptografi [6].
Kriptografi adalah ilmu mengenai teknik enkripsi dimana dilakukan pengacakan pada data — data
yang akan di enkripsi dengan menggunakan suatu kunci enkripsi, data yang telah diacak tidak bisa
diketahui oleh seseorang yang tidak memiliki kunci enkripsi tersebut [6]. Salah satu algortima
kriptografi yang dapat digunakan untuk meningkatkan keamanan adalah Algoritma Rijndael.
Algoritma Rijndael terpilih pada kompetisi yang digelar oleh National Institute of Standard and
Technology (NIST) menjadi algoritma kriptografi Advanced Encryption Standard (AES).
Algoritma Rijndael terpilih karena dapat melindungi informasi dengan baik dan pada proses
implementasinya sangat efisien, selain telah dilakukan analisis pada algoritma rijndael ini bahwa
tidak ditemukan celah keamanan seperti lawannya pada kompetisi AES tersebut dan jika terkena
serangan algortima ini tidak menyebabkan kerusakan yang berarti. [2]

AES adalah algoritma kriptografi simetri, pada teknik kriptografi ini dilakukan dengan mode
penyandian blok (block chiper). Salah satu mode operasi yang dapat diterapkan pada AES adalah
mode CBC, Pada mode ini proses yang dilakukan jauh lebih rumit dikarenakan bit bit data yang di
enkripsi bukan berasal dari plaintext langsung melainkan dari bit bit yang telah di enkripsi
sebelumnya [7], Oleh karena itu dengan menggunakan mode CBC dapat meningkatkan keamanan
data.

Maka pada penelitian ini akan mengimplementasikan Algoritma Rijndael yaitu AES 128bit
dengan mode CBC pada sistem login sebagai usaha meningkatkan keamanan pada perangkat
lunak.

2. METODOLOGI PENELITIAN
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Pada penelitian ini penulis menggunakan konsep SDLC (Systems Development Life Cycle)
dimana dalam rekayasa perangkat lunak SDLC merupakan konsep yang mendasari berbagai jenis
metodologi pengembangan perangkat lunak [8]. Dari berbagai metodologi yang terdapat pada
SDLC, dipilih model prototype sebagai pilihan metodologi pengembangan perangkat lunak yang
akan dibangun, Karena metodologi tersebut sesuai untuk melakukan simulasi sistem serta
merupakan suatu teknik untuk mendefinisikan kebutuhan- kebutuhan dari perangkat lunak dengan
cepat. Adapun tahapan — tahapan dari model pengembangan prototype ini dapat dilihat pada
gambar 1.

Prototype Development

Membuat

Prototype
Pengumpulan Desain Evaluasi
Kebutuhan Prototype

Accaptance
Review By Customer
& Update

| Maintenance Test Implementasi Desain

Development phase on actual system

Gambar 1. Prototype Model of Software Development
2.1. Pengumpulan Kebutuhan

Pada tahapan ini dilakukan pengumpulan informasi terkait kebutuhan dari perangkat lunak
yakni mengenai sistem login yang telah berjalan dan bagaimana proses penyimpanan data
autentikasi user. Untuk mendapatkan informasi tersebut dilakukan observasi tentang proses sistem
login pada perangkat lunak dengan melakukan percobaan login user dan melakukan testing
menggunakan tools sniffing Adapun tools yang digunakan vyaitu wireshark, Selain itu
mengumpulkan informasi bagaimana data login user disimpan ke database. Dari sini didapatkan
bahwa pada sistem berjalan, data login yaitu username dan password berhasil di dapatkan dengan
tools sniffing dan data login user yang tersimpan pada database masih berupa plaintext atau teks
aslinya. Maka dari itu dibutuhkan sistem yang dapat mengamankan data - data tersebut.

2.2. Membuat Prototyping

Setelah melakukan pengumpulan informasi terkait perangkat lunak maka dilanjutkan pada pembuatan
prototyping yaitu dengan membuat desain rancangan dari sistem yang akan di buat. Kemudian dilanjutkan
dengan pembuatan prototyping berdasarkan desain yang telah dibuat yaitu dengan melakukan enkripsi
untuk username dan password yang digunakan untuk melakukan login ke perangkat lunak dan melakukan
enkripsi pada data user sebelum disimpan ke dalam database. Enkripsi yang digunakan yaitu Algoritma
Rijndael yang mana merupakan algoritma terpilih untuk kriptografi Advanced Encryption Standard (AES)
dengan ukuran kunci 128 bit dan menerapkan mode operasi Chiper Block Chaining (CBC).

Setelah prototype dibuat maka masuk pada pada tahapan evaluasi dari prototyping tersebut apakah
sudah sesuai dengan kebutuhan pada tahapan ke 1 atau tidak, Jika sudah maka akan lanjut ke tahapan
berikutnya namun jika belum sesuai maka diperlukan review dan update prototype untuk memperbaikinya
agar dapat sesuai dengan kebutuhan pada tahapan 1. Dari Prototype yang telah di buat hasilnya telah sesuai
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dengan kebutuhan pada tahapan 1. Maka dari itu dilanjut pada fase development di sistem yang
sesungguhnya.

2.3. Fase Development

Setelah prototyping dibuat maka dilanjutkan pada fase development di sistem sesungguhnya. Pada
fase ini terdiri dari beberapa tahapan sebagai berikut :
1. Desain
Tahap ini bertujuan untuk menggambarkan bagaimana sistem nantinya akan di implementasikan.
Desain dibuat berdasarkan hasil dari prototype yang telah di buat sebelumnya. Pada penelitian ini
penulis membuat skenario desain penelitian pengiriman data pada sistem login yang dapat dilihat
pada gambar 2 serta membuat skenario desain penelitian enkripsi penyimpanan data user yang
dapat dilihat pada gambar 3.

2. Implementasi
Pada tahapan ini penulis melakukan implementasi sesuai dari desain yang telah di buat dengan
melakukan pengkodean. Adapun pengkodean yang digunakan yaitu dengan menggunakan bahasa

pemograman PHP serta Javascript dan untuk database menggunakan MySQL.

3. Test
Pada tahapan ini penulis melakukan proses pengujian terhadap sistem yang telah dibuat. Pada
proses ini hal yang di uji yakni dari logika pengkodean dan fungsionalitas sistem yang bertujuan
untuk memastikan bahwa sistem yang dibuat telah sesuai dengan kebutuhan yang diinginkan di
awal.

4. Maintenance
Tahapan ini dilakukan ketika sistem sudah berjalan yaitu kegiatan untuk melakukan pemeliharaan
dan perawatan dari sistem yang telah dibuat.

3. HASIL DAN PEMBAHASAN

3.1. Hasil dan Pembahasan Tahapan Pengumpulan Kebutuhan

Pengumpulan informasi untuk menentukan kebutuhan dari sistem yang akan dibuat dilakukan
dengan melakukan observasi pada sistem login yang sudah berjalan dengan melakukan percobaan
login user dan melakukan testing menggunakan tools sniffing. Adapun hasil dari percobaan
tersebut ditampilkan pada gambar 4 dan gambar 5.
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Gambar 4. Hasil Sniffing pada sistem yang berjalan

"usernawe=6314134&passwnrd=nnuifp6314134r

Gambar 5. Data User Hasil Sniffing dengan wireshark

Dari percobaan tersebut dapat dilihat bahwa dengan menggunakan tools sniffing wireshark
data autentikasi user yakni usename dan password dapat dengan mudah di dapatkan. Percobaan
kedua yaitu dengan melihat data user pada database ternyata data yang disimpan masih berupa
plaintext atau data terang.
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3.2. Hasil dan Pembahasan Tahapan Desain

3.2.1. Desain Skenario

Penelitian ini berkaitan dengan proses enkripsi dan dekripsi data menggunakan AES 128bit dengan
mode CBC. Untuk mempermudah pemahaman penelitian yang akan dilakukan, maka desain penelitian
yang akan dibuat akan dijelaskan pada gambar 6 dan gambar 7. Adapun untuk mekanisme atau cara kerja
dari AES 128bit dengan mode CBC akan dijelaskan pada sub bab 3.2.2.

Skenario desain penelitian ini adalah sebagai berikut:

& Enkripsi Username &

- . /‘ g(:ﬁ Password sebelum dikirim.
3

————— r —— — - *
I
Client |
I
v - Dekripsi
)3 g Username & Password
Sniffer

Gambar 6. Skenario Desain Penelitian Pengiriman Data pada Sistem Login

Penjelasan dari gambar diatas adalah sebagai berikut:

1.

2.

Untuk dapat masuk ke perangkat lunak User sebagai client melakukan login dengan
memasukan username dan password dan klik tombol “Login”.

Sebelum username dan password dikirimkan, Pada view login username dan
password di enkripsi menggunakan javascript kriptografi. Enkripsi yang digunakan
yaitu AES 128bit.

Setelah dilakukan enkripsi maka data dikirimkan ke server, Hasil enkripsi berupa
sebuah objek yang dapat diubah ke notasi JSSON yang didalamnya mengandung
variable — variable yaitu initialization vector, chipper text, dan salt. Setelah itu pada
sisi server username dan password di dekripsi dengan algoritma yang sama.

Hasil dari proses dekripsi kemudian diolah dan di bandingkan dengan data yang
disimpan pada database server. Apabila kedua data tersebut sesuai maka akan masuk
ke halaman utama perangkat lunak, sedangkan jika tidak sesuai maka perangkat lunak
akan menampilkan pesan error.

Pada proses yang telah diuraikan diatas maka ketika ada serangan dari sniffer untuk
mengambil data saat data ditransmisikan maka data yang didapat adalah data yang telah
terenkripsi. Adapun skenario penelitian berikutnya ditampilkan pada gambar 7.



Jurnal SIMETRIS, Vol. 12 No. 1 April 2022
ISSN: 2252-4983

Gambar 7. Skenario Desain Penelitian Enkripsi Penyimpanan Data User
Penjelasan dari gambar diatas adalah sebagai berikut:
1. User mengakses halaman untuk tambah data user baru.
2. Kemudian isi data — data user pada form input yang disediakan.
3. Sebelum data dikirim untuk disimpan di database, data password dilakukan enkripsi
terlebih dahulu dengan menggunakan Algoritma Rijndael AES 128bit mode CBC.
4.  Setelah dilakukan enkripsi maka data user baru disimpan pada database.

3.3. Flowchart
Flowchart adalah bagan yang terdiri dari simbol — simbol yang digunakan untuk
menggambarkan langkah — langkah arus penyelesaian suatu masalah seperti untuk

menggambarkan penyajian dari algoritma. Adapun mekanisme enkripsi dan dekripsi dengan
algoritma Rijndael yaitu AES 128bit menggunakan mode CBC seperti pada gambar 8.

Hr

== 1]

Selesai

Gambar 8. Flowchart Enkripsi AES 128bit mode CBC
Berdasarkan gambar 8, akan dijelaskan langkah — langkah enkrpisi AES 128 bit Mode CBC

adalah sebagai berikut:
1. Pertama, sistem akan mengambil data plaintext yaitu daam kasus ini adalah

username atau password.
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2. Plaintext disusun menjadi blok — blok data berkukuran sama. AES yang digunakan
memiliki ukuran blok 128bit. Pada mode CBC data harus ada pada blok yang
ukurannya sama, maka perlu dilakukan proses padding byte yang berfungsi untuk
pengganjal yaitu menggenapi data supaya data pas dengan ukuran blok. Padding
dilakukan dengan mengisi byte bernilai N bila dibutuhkan padding sebanyak N byte.
Contoh dibutuhkan padding 4byte maka padding berisi “04 04 04 04”. [3] Setelah
itu plaintext sudah menjadi blok - blok data.

3. Jika Blok plaintext pertama maka dilakukan proses XOR dengan initialization
vector atau IV sedangkan blok selanjutnya dilakukan XOR dengan hasil chipertext
dari blok sebelumnya.

4. Kemudian dilakukan enkripsi AES yaitu pada proses:

- AddRoundKey: Pada tahap awal ini disebut juga dengan Initial Round yaitu
Melakukan XOR antara state awal (Pn) dengan chiper key. [4]
- Putaran sebanyak Nr. Proses yang dilakukan setiap putaran adalah:

a. SubBytes : Subtitusi byte dengan table S-Box

b. Shift Rows : Baris — baris array state dilakukan pergeseran
dengan cara wrapping.

c. MixColumn : Pengacakan data dengan mengalikan setiap elemen
dari blok chipper dengan matriks.

d. AddRoundKey : XOR current state dengan round key.

Pada AES 128bit proses diatas dilakukan Putaran Nr sebanyak 9 kali (9 round) yaitu
pada round ke 10 dilakukan SubBytes, ShiftRows, AddRoundKey. Dari sini
menghasilkan chipertext blok ke n.

5. Selanjutnya dilakukan pengecekan apakah semua blok telah di enkripsi jika belum
maka lakukan proses no 4. Sedangkan jika semua blok telah selesai maka telah
mendapatkan chipertext hasil enkripsi AES 128bit dengan mode CBC.

Sedangkan proses dekripsi pada AES 128 bit mode CBC ditampilkan pada gambar 9.

4» Chipertext Blok I

[

> =
—
< InvEhifiRows

XOR Cn
XOR IV YA TIDAK) - I IvSubBytes I
Nr-1

Pn
1, Elok
T=T]

Apakah
T
telah di delripsi?
=1
=l

Gambar 9. Flowchart Dekripsi AES 128bit mode CBC
Berdasarkan gambar diatas, akan dijelaskan langkah — langkah dekripsi AES 128bit Mode
CBC sebagai berikut:
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1. Pertama, sistem akan mengambil data chipertext yaitu dalam kasus ini adalah
username atau password serta mengambil key.
Chipertext dirubah menjadi blok — blok chipertext.
3. Setiap blok chipertext (Cn) dilakukan dekripsi AES 128 Mode CBC yaitu:
- AddRoundKey yaitu XOR antara chipertext dengan chiper key. (Initial Round)
- Putaran sebanyak Nr — 1 kali. Proses yang dilakukan pada setiap putaran adalah:

o

a.  InvShiftRow : baris — baris array state digeser secara wrapping.

b.  InvSubByte : Substitusi byte dengan substitusi kebalikan (inverse
S-box).

c.  AddRoundKey : XOR state dengan round key.

d.  InvMixColumn : Pekalian elemen dari blok chiper dengan matriks.

- Final Round putaran ke-10, proses untuk putaran terakhir ini adalah: InvShifRow,
InvByteSub, AddRoundKey.

4.  Dari proses dekripsi diatas menghasilkan plaintext ke n (Pn). Jika itu merupakan n =
1 maka lakukan XOR dengan Initialixzation Vector (V). Sedangkan Pn selanjutnya
di XOR kann dengan Blok Chipertext sebelumnya.

5.  Setelah dilakukan XOR akan membentuk Plaintext Blok, dan di cek apakah semua
blok sudah di dekripsi jika belummaka kembali ke proses No. 3 dan 4. Sedangkan
jika semua blok sudah di dekripsi maka akan dilakukan pengahpusan padding. Maka
proses dekripsi telah selesai dilakukan dan menghasilkan Plaintext.

3.3. Hasil dan Pembahasan Tahapan Implementasi

3.3.1. Implementasi Antarmuka

Dalam pembuatan perangkat lunak, antarmuka memegang peranan penting. Antarmuka dapat
memudahkan User dalam mengoperasikan perangkat lunak yang telah dibuat. Berikut antarmuka
perangkat lunak yang berhubugan dengan implementasi Algoritma Rijndael (AES 128bit mode
CBC) beserta uraian cara penggunaan ditampilkan pada gambar 10.

LLDIKTI Wilayah IV - Kopertis Wilayah IV

Aplitaei By Kewamgen (Tujangen Profc Dsen & Lugangen Kshormatan Profsor)

RISTEKDIKT

Gambar 10. Antarmuka Login
Halaman ini akan muncul saat pertama kali perangkat lunak dijalankan. Untuk melakukan
login User memasukan username dan password kemudian menekan tombol login, Jika login valid,
maka halaman utama akan muncul sesuai dengan hak akses masing-masing jika gagal maka akan
menampilkan pesan error. Halaman tambah user ditampilkan pada gambar 11.
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Input User

NIP

Nama

E-mail

No telepon
Password
Confirm Password

Status

Gambar 11. Antarmuka Tambah Data User
Halaman ini akan muncul saat user mengklik tombol tambah data setelah itu User mengisi
data User Lalu klik Tombol simpan untuk menyimpan data user.

3.4. Hasil dan Pembahasan Tahapan Pengujian (Test)

Pada penelitian ini dilakukan pengujian dengan cara eksperimen sesuai dengan skenario
eksperimen yang telah dibuat dan dengan variabel eksperimen yang telah ditentukan.

3.4.1.Variabel Eksperimen

Variabel yang digunakan dalam penelitian ini adalah :

1. Plaintext Username dan Password User.

2. Chippertext Username dan Password.

3. Library Javascript AES Rijndael 128bit sebagai metode keamanan yg digunakan.
4. Tools Sniffing Wireshark

3.4.2.Kebutuhan Sumber Daya

Untuk mendukung penelitian ini maka maka hardware dan software yang digunakan adalah
sebagai berikut:

Perangkat Keras (Hardware)

a. Prosessor . Intel (R) Core (TM) i3 - 2310M CPU @ 2,40 GHz
b. Memori :2 GB RAM

c. Harddisk Drive : free space (= 4 GB)

d. Monitor

e. Mouse & Keyboard
Perangkat Lunak (Software)
a. Sistem operasi:
- Windows 10 (client)
- Linux Debian 9.5.0 (server)
Service dan Database (Apache, MySql)
Web Browser
VMware
Tools Sniffing Wireshark
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f.  Programming Language: PHP, Javascript
3.5. Populasi dan Sampel

Populasi dari penelitian ini adalah data akun login user yaitu. Pada akun login user terdapat 3
(tiga) hak akses yaitu sebagai Admin, Pemroses dan Pemegang Wilayah. Maka dari itu penulis
mengambil 5 data sampel dengan hak akses berbeda — beda. Selain itu penulis juga melakukan
sampling penambahan data akun user dengan 3 panjang karakter password yang berbeda beda.
Adapun sample yang digunakan ditampilkan pada tabel 1 dan tabel 2.

Tabel 1. Item Sample akun login user

No NIP/Username Password Status

1 6314134 novifp6314134 Admin

2 9965124257 Ipkiajayal984 Admin

3 104008 fibrianiPray Pemroses

4 209012 tunjangan123 Pemegang wilayah
5 190281 LPKIAjaya Pemegang wilayah

Tabel 2. Item Sample tambah akun user

No Data Password Panjang karakter
1 novi6314134 11 karakter
2 kopertiswilayahl 16 karakter
3 KopertisWilayahlV 17 karakter

3.5.1.Hasil Pengujian

Berikut adalah hasil pengujian yang dilakukan sesuai skenario eksperimen yang mengacu
kepada prosedur eksperimen, variabel eksperimen serta sample yang telah ditentukan yaitu data
akun user pada perangkat lunak. Adapun hasil pengujian dari penelitian ini adalah sebagai berikut:

1. Pengujian dengan melakukan sniffing menggunakan tools sniffing wireshark pada form

login yang tidak menggunakan enkripsi. Dari 5 (lima) data sample diambil dan dilakukan
pengujian keseuluruhan data dapat dibaca oleh tools sniffing wireshark. Hasil dari proses
snn‘fmg dengan menggunakan wireshark adalah seperti gambar 12 dan gambar 13.

M Wireshark . Follow TCP Stream (tcp.stream eq 2) - wireshark_9E542145-D8B9-4A33-9FC4-0ABT1DD03D30_20180827121029_a08480.pcapng - 0 X

Admi® BRE QesE [ §[=| S [ontent-Lemth: 3 -

Cache-Control: max-age=
[Aftcpstreamenz Origin: http://serdos.com =
Upgrade-Insecure-Requests: 1
Content-Type: application/x-wav-forn-urlencoded Cancel
No. Tme Source Destnation | |User-Agent: Mozilla/s.o (windows NT 10.8) Applewebkit/537.36 (KHTHL, like Gecko) Chrome/65.8.3440.106 Safari/537.36 ~
57 ELEETD) e L5 192.168.6.1 |Accept: text/htnl, application/shinl ], application/sarl sq-0.9, inage /webp, inage/apng, */*5=0.5
39 5.696534 192.168.0.1 192.168.0.¢ |RETErErE MECp://serdas. con/
Accept-Encoding: gzip, deflate
40 8.696653 192.168.0.6 192.168.0.1 |3ccabt | ncusge: en-US,en;qc0.9, 1d59-0.8
45 8.742908 192.168.8.6 182.168.0.1 | Cookie: ci_session=a¥3A7%3A%7Bs%3AL n_id 61163269eee537b3B61dF27ce9%22%3Bs¥3A1B%3A
45 8.743774 192.168.8.1 192.168.0.€ |%22ip address¥22¥3Bs33A11X3A%22192 . 165.0 agentX22%385%3A103%34%22M071 1 1a%2F5 . 64%28Hindows i
50 11.990389  192.168.0.1 192.165.0.¢ | +18.9%29tAppLeilebkit32F537. 36+528KHTMLE2C+ L ike tecko%29+Chrome k2P 68. 0. 3440, 106+ Safar 1%2F537 . 36%22%43B5 3413338
S11l.007837  192.168.0.6 192.165.0,1 |%22last_activityX223BiX3A153534656 user_
M Tnamma T | LoginX22%38%705b5491888¢ £7f3ebd82c92590b552de1 742 cb
5312.980600  192.168.0.1 192.168.0.¢

5415 aaamia 107 162 @ 1 10 187 B ¢

Gambar 12. Hasil Sniffing dengan wireshark
username=63141348password=novifp6314134t

Gambar 13. Data User Hasil Sniffing dengan wireshark

Packet detals ~ Narrow & Wide ~ | [ case sensitr

username=63141348password=novifp6314134HTTP/1.1 302 Found

2. Melakukan sniffing menggunakan tools sniffing wireshark pada form login yang
menggunakan enkripsi. Dari data sample yang telah diambil, username dan password
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user telah berhasil dienkripsi, Hal itu dibuktikan seperti gambar 14 dan gambar 15
dibawah ini.
A

Ml Wireshark . Follows TCP Stream (tcp.stream eq 3) - wireshark_OF542145-DBBS-4A33-0FC4-0AB71DD03D30_20180827132401_aD3296 peapng =] x o
mad® RE QeasEF L = |POST /login/aksi_login HTTP/1.1
: — == = |tost: serdos.com
W [tcp.stream eq 3 | |connection: kesp-alive fession.. A
No Time Source Destination | | CONEeNt-Length: 209 I
A : n/json, I5Cr; . /%5 qe0.
58 21.015227  192.168.0.6 192.268.9 | GrEEPTE :Eié‘iiil‘idii R T R I
6@ 21.558270 192.168.0.1 192.168.9 |x Requested-With: XMLHttpRequest
61 21.558464  192.168.0.6 192.168.9 | User-Agent: Mozilla/5.0 (Windows NT 10.0) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/68.0.3440.106 Safari/537.36
62 21555447 192,168.0.5 192.168.8 |Content-Type: application/x-wmes-form-urlencaded; charset=UTF-§
6321.562379  192.168.0.1 192.168.4 |Referer: http://serdos.con/
64 22.310344  192.168.0.1 192.168.9 | Accept-Encoding: gzip, deflate
66 22.351703  192.168.0.6 192.168.9 | ACcept-Language: en-Us,en;q-0.9, 1diq-0.9 .
69 26.920132  192.168.0.6 192.168.8 | i idressX22X3B2K3A11X3AK2 2102, 168, 0. SX22X3B=RIALON3AR2 2user agentX22X3B=N3A103X3AK22H07 1 110K2F 5  0+%2BWEndows HHT
71 26.921055 192.188.0.1 192.168.8 | 10 o¥20+ApplevebKith2F537. 36+%28KHTMLY2CH ] ike+GeckoR20+Chrome 27 65, 8. 3440, 106+5afar 4X2F537 . 36%22%3B2X3A13%3A%221ast_activity
72 26.921225  192.168.0.6 192.168.8 47024801913
usernane-X76X22¢tX22%3A%22F 16n5 %2ckzzd 256dd754247cff1356fasbedo7eX22K2cK225
%22%3A%224d153403dc65dbc 8%22%7Dpassword=¥7BX22ctX22%3A%22cqe 1aVMBQT reYyLbrojaTAX30X30%22%2C %221 vE22%3A
4960781e85be 79b131177f5%22%7DHTTR/1.1 200 OK
Nate: Mon. 27 Aup JWIA BR:74:25 GMT

Gambar 14. Hasil Sniffing dengan wireshark

username=%7B%22ctH22%3A%22F 16n51By %2895 cRBEEVToyk2Fgh3DR30E22%20%221vE22%3A%22d4448256dd 754247 cTT1356F9ebedb7ck22%20%225
¥22%3A%224d153483dc65dbc8¥22%7D&pas sword=H7B%22ctH2283AX22 cqelaVMB)TreYyLbrajaTARIDEIDR22%2( X221 vH22%3A
#%225884caeac7ecd4960751e85be7e84d04K22820K225%22%3A%22¢59cd79b131177F5822%7DHTTR/1.1 208 OK

Gambar 15. Data Hasil Sniffing yang telah terenkripsi
3. Pada pengujian ini dilakukan proses login beberapa kali dengan akun login yang sama
untuk melihat enkripsi yang dihasilkan adapun data login yang digunakan adalah:
a.  Username : 6314134
b. Password : novifp6314134
c. Status : Admin
Adapun hasil pengujian yang telah dilakukan adalah sebagai tabel 3:
Tabel 3. Pengujian Hasil Enkripsi

No Hasil
username=%78%22cth22%3AX22p564meAR2F n¥2BAsZmcZDOXS Swk30EI0R22%2(X221vE22%3A%229bba5aT T 765743421 eb7cad9@5bAeI20%2282C%225
1 £22¥3A%224b4b57a3a687a5c63%22%7D8password=47B%22ct¥22%3A%22qD7r1f jSwIehQNbIKE2Bmnygk30%3D%22%2C%221vE22%3A

%22167645a7cd64977e14b80abc54bbbTab%22%2C%22s222%3A%22246cbT495533979F%22%7DHTTP/1.1 268 OK

username=%7B8%22c th2283A%22U%2FXRT gtSCUshpifuAv2Q7A%3DE3DE22%82C%221vE2283A%2284ch877a066T 20 28c4785dfebdebe 0228202 25%22%3A
%222b1a4cdBfa848e52%22%7D8password=¥78%22ctR2IE3IAKIIXIF 6MBGahkychpH1AJHmvMvAX3DH3DH2 2202212 2834
2 %#22129e494b326fb936f0ddc34b531733b0%22%2C%225822%3A%2205952F 759694665224 70HTTP/1.1 268 OK

username=}76%22ct¥22%3A%2215nNDVD2MDgaFF Pga0UawQkaD%30%22%20%221vi22% 3A%221 564950 09b0457d3966640396de6Ba2c K2 242X 225K22%3A
3 %22242100d1e1c4adbd¥%22%70&pas sword=%78%22ctX22%3A%222DdXMANDAXAAT 3nz¥2FUTnwQk3DX 30228 20%221vE22%3A
¥22e30ed5d9a417a6T791993c27ebaBRf60%2 282X 22 X2 283482216 7cdf 46228433182 2%7DHTTR /1.1 280 OK

username=%7B¥22ct¥22¥3A%22d7 sWsSTgq1m9iBPo6PHWIWH3DH3DH22%20%221vH22%3A% 2292881 ebccIcab94dbacch3bo3b3e82ck22820 22522434
4 %22da7he9d39aacs36d%228708password=R76%22c tR22%3A%22E 2607 1dk BHAOK2FR2FLpI cM1gAR3DR3DR22%2CH221vE22%3A
%220adff61287b715b8354c830d2ead97fR22820%225%22%3A%22d2c38c1d35e80ba%22%7DHTTP/1.1 208 0K

username=%7B%22ctX¥22X3AK22XIBkRwjFEcDgIKKrVKEIX2F InAR3DE3DX22%2CK221vE22X3AK22342celbee8cdl6act834321ef5a427F5R22%2CX22s
5 ¥22%3A%22be63891b3F9adB4a¥22%7DE&password=%78%22 ct¥22¥3A%2 2% 2Fquhi ENMEZ IMBzmKOZg8Kg¥3D%3IDR22%2CH2 21 vH22H3A
%22a23567eaf0d8a2b85097758a2c66531ad¥22%2CH22sX22%3A%2211c8d5a25d7dc556%2287DHTTP/1.1 268 OK

4. Pengkodean kriptografi yang dilakukan untuk enkripsi data login menggunakan javascript
yaitu dengan melakukan enkripsi pada view sebelum dikirim ke controller. Seperti
gambar 16.
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LLDIKTI Wilayah IV - Kopertis Wilayah IV

Aplikasi Bag. Kowangar (Tieyangan Prfoct Dosen & Tunjargan Kehormaian Profusor)

json™);

Wss55S

Gambar 16. Implementasi Javasccript Kriptografi pada Aplikasi

Pada penggunaan javascript kode program dapat mudah sekali dibaca, Pada kasus ini
kunci pembangkit untuk melakukan enkripsi ditransmisikan pada saat proses enkripsi.
Dari sini cryptoanalys dapat menggunakannya untuk mendapatkan data yang sebenarnya.

5. Pada pengujian ini dilakukan penambahan data user dimana sebelum data disimpan ke
database password harus di enkripsi terlebih dahulu. Adapun tabel hasil pengujian ini
adalah sebagai tabel 4.

6. Tabel 4. Pengujian Enkripsi Untuk Penyimpanan Ke Database
No Data Password Hasil yang Keluaran Hasil
diharapkan
1 novi6314134 Data password Password terenkripsi. [+ ] Berhasil
terenkripsi 78bb02fd625164476b [ ] Tidak Berhasil
(11 karakter) 3878bc4e61bf25
2 kopertiswilayahl Data  password Password terenkripsi. [y ] Berhasil
terenkripsi 5088128e49chf3c557 [ ] Tidak Berhasil
(16 karakter) 6cb5fch2d1524b
3 KopertisWilayahlV ~ Muncul Muncul  peringatan [y ] Berhasil
peringatan “Maximum panjang [ ] Tidak Berhasil
(17 karakter) “Maximum password 16
panjang password karakter”
16 karakter”
4 Password yang Data  password Password terenkripsi. [+ ] Berhasil
dimasukan sama terenkripsi 78bb02fd625164476b [ ] Tidak Berhasil
3878bc4e61bf25

seperti sebelumnya

novi6314134

4. KESIMPULAN

Berdasarkan implementasi dan pengujian yang telah dilakukan, maka diperoleh kesimpulan
bahwa penelitian mengenai

adalah:
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1. Pada format login standar, proses sniffing mampu mendapatkan username dan password
user.

2. Penerapan algoritma kriptografi AES Rijndael pada perangkat lunak terbukti dapat
mengamankan sistem login dikarenakan saat proses sniffing username dan password user
sudah terenkripsi.

3. Penggunaan algoritma AES dengan mode CBC menghasilkan chipertext yang berbeda —
beda meskipun dengan plaintext dan kunci pembangkit yang sama.

4. Pemanfaatan kriptografi dengan javascript mempunyai kelmahan yaitu pada transmisi
kunci.
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